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Politica de Segurancga Cibernética e da Informacao

Versdo: 1.0
Classificagao: Publica

A Politica de Seguranca da Informacdo e Cibernética da Superléogica SCD, em
conformidade com a Resolucdo BACEN 4.893, estabelece diretrizes para a protecao de
informagbes e dados, visando garantir confidencialidade, integridade e disponibilidade das
informacdes. Os principais pontos sao:

1.

Objetivo: A politica aplica-se a todos os colaboradores e terceiros que acessam e
utilizam informagdes da Superldgica SCD, definindo diretrizes para assegurar altos
padrbes de segurancga, controle e governancga no tratamento de informagdes.

Principios: A politica é baseada nos pilares de confidencialidade, integridade e
disponibilidade, e orienta a adogdao de medidas preventivas e corretivas para
proteger as informag¢des contra acessos nao autorizados, destruigdo, perda ou
vazamento.

Responsabilidades:

o A Diretoria é responsavel por garantir a implementagdo eficaz e o
cumprimento das politicas de seguranga da informacgao.

o O VP de Tecnologia e Produto lidera o Plano de Acédo e Resposta a
Incidentes.

o Colaboradores e terceiros devem seguir as diretrizes, utilizar recursos de
forma segura e relatar qualquer incidente de seguranca.

Diretrizes e Controles: A Superlégica SCD adota um conjunto abrangente de
controles técnicos e administrativos para mitigar vulnerabilidades e garantir a
seguranca cibernética e a protecdo de dados pessoais. Esses controles incluem
controle de acesso légico, autenticagao multifator (2FA), criptografia de dados em
transito e em repouso, monitoramento continuo de sistemas e redes, protecao contra
coédigos maliciosos (como antivirus e firewalls), e gestdo de vulnerabilidades com
andlise automatizada e manual de seguranca. A politica também abrange testes
periddicos de intrusdo, backup e recuperacdo de dados, e medidas para o
gerenciamento de acessos privilegiados. Adicionalmente, o processo de
gerenciamento de riscos é complementado por auditorias internas regulares,
enquanto a disseminacdo de uma cultura de seguranga é promovida através de
treinamentos e conscientizagcao continua para os colaboradores e treinamentos em
boas praticas de seguranca para os desenvolvedores de sistemas.

Relatérios e Revisdes: Um relatério anual sobre seguranga da informagao é
apresentado a Diretoria, e a politica deve ser revisada pelo menos uma vez por ano
ou sempre que houver mudancas significativas.
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6. Plano de Acgdo: A politica detalha procedimentos para lidar com incidentes de
seguranga, incluindo medidas de prevencéao, deteccdo e resposta, além de parcerias
para compartilhar informacgdes relevantes com outras instituicbes financeiras.

7. Penalidades: O descumprimento da politica pode resultar em sancdes
administrativas, disciplinares, e até rescis&o contratual por justa causa.

Esta politica visa fortalecer a seguranca da informagao na Superlégica SCD, alinhando-se
as melhores praticas e as exigéncias regulatorias.



